OCENA WYBRANYCH ASPEKTOW BEZPIECZENSTWA SYSTEMOW INFORMATYCZNYCH

Zasady oceny
Kazdemu z zagadnien, w polu oznaczonymna 26tto, nalezy przypisa¢ ocene wg ponizszej skali:

0 Catkowity brak realizacji wymagania. Brak swiadomosci wymogu.

i Wymaganie spetnione w matym stopniu. Swiadomos¢ istnienia wymagania.
2 Czesciowa realizacja wymagania.

3 Drobne niedociaggniecia, niewptywajgce na bezpieczeristwo IT.

4 Petna zgodnos¢ z wymaganiami.

Lp. §Zagadnienie Ustalenia

Ocena

EDokumentacja potwierdzajaca wykonane dziatania wskazanego w ustawie o krajowym
isystemie cyberbezpieczeristwa*

§Czy zostaty zidentyfikowane ustugi publiczne, ktérych swiadczenie zalezy od
.fbezpieczer’ustwa systemow informacyjnych?

1.2 ECzy zostaty wskazane osoby (podmioty) odpowiedzialne za zarzadzanie incydentami?

""iCzy podmiot publiczny realizuje zadania publikowania informacji pozwalajacych na
gzrozumienie zagrozen cyberbezpieczeristwa oraz mozliwych, skutecznych sposobéw
13 ézabezpieczania sig przed tymi zagrozeniami, tj. zadar zawartych w art. 22ust. 1 pkt 4
Eustawy o krajowym systemie cyberbezpieczeristwa (Dz.U. z 2018 r. poz. 1560 z péin.




Czy zostata wyznaczona i zgtoszona do wiasciwego CSIRT, osoba kontaktowa, o ktorej
1.4 :imowaw art. 21 oraz art. 22 ust. 1 pkt 5 ustawy o krajowym systemie
icyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 z p6zn. zm.)?

2 .Opis identyfikacji systemu informacyjnego wspierajacego zadanie publiczne

iTak

2.1  iCzy wszystkie elementy sktadowe systemu informatycznego zostaty zinwentaryzowane?

B
iCzy dla kazdego systemu informatycznego utrzymywana jest aktualna lista oséb

2.2
odpowiedzialnych za jego bezpieczng eksploatacje?

3 Dokumentacja Systemu Informacyjnego wspierajacego zadanie publiczne

el
iCzy istnieja raporty z audytow systeméw informacyjnych wspierajacych zadanie :

ipubliczne?

gnie

3.2 ECzy istnieje dokumentacja architektury zastosowanych zabezpieczen?

inie

33 éCzy istnieje dokumentacja architektury sieci?

Qe v 5 e e R R S S R e e R R SR

inie

3.4 ECzy istnieje baza danych konfiguracji urzadzen aktywnych?

inie

3.5 §Czy istnieje dokumentacja zmian w systemach informacyjnych?

inie

3.6 éCzy istnieje dokumentacja dotyczaca monitorowania w trybie ciggtym?

PSR I8




3.7 §Czy s dostepne umowy z dostawcami (wsparcie techniczne)?

i e R R

iCzy sg zawierane umowy z dostawcami ustug z zakresu bezpieczeristwa
iteleinformatycznego?

ECzy $3 wymagane wyniki audytow u dostawcow ustug bezpieczenstwa

389 i U
iteleinformatycznego?

3.10 ECzy jest dostepna i aktualna dokumentacja zabezpieczen fizycznych i srodowiskowych?

3.11 ;;Czyjest prowadzony rejestr dostepu do dokumentacji systemu informacyjnego?

tak

inie
inie

‘nie

:?Czy wdrozone jest monitorowanie i wykrywanie incydentéw? Kto za nie odpowiada?
E(stanowiska, funkcje itp. - bez danych osobowych)

4.2 éCzy istnieje procedura informowania o wykrytych incydentach?

4.3 ECzy istniejg procedury reagowania na incydenty?

nie

5 gAspekty techniczne do weryfikacji
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5.2

5.3

§Wyniki audytu serwiséw WWW z uwzglednieniem:

- wersji serwera HTTP;

- wersji systemu CMS (o ile wystepuje);

bezpieczenstwa komunikacji (aktualno$¢ certyfikatow X.509, wersja TLS, stosowane
Ealgorytmy kryptograficzne itp.);

dostepnosci kompetentnego personelu do utrzymania serwisow.

EWyniki audytu serwisow pocztowych z uwzglednieniem:

i- poprawnosci wdrozenia mechanizméw SPF, DKIM i DMARC:
poprawnosci i bezpieczeristwa wdrozenia mechanizmow TLS;

- dostepnosci kompetentnego personelu do utrzymania serwisow.

{Wyniki audytu lokalnych sieci teleinformatycznych z uwzglednieniem:

- wdrozenia systemow ochrony przed kodem szkodliwym w sposéb zapewniajacy ich
éautomatyczna aktualizacje;

stosowania mechanizmaow segmentacji sieci;

i izolacji urzadzen koricowych uzytkownikow;

- procesu tworzenia i okresowego odtwarzania kopii zapasowych przetwarzanych
ginformacji;

i- monitorowania ruchu wewnatrz sieci w zakresie wykrywania symptomow naruszen
ibezpieczenstwa;

5.4

dostepnosci kompetentnego personelu do utrzymania infrastruktury sieciowej.

:Wyniki audytu potaczenia z siecig Internet z uwzglednieniem:

- monitorowania ruchu wchodzgcego i wychodzacega
stosowanych zabezpieczen przed atakami DDoS;

stosowanych zabezpieczen przed wyciekiem informacji (DLP),

- stosowanych zabezpieczen punktu styku (FW, IDS, IPS, WAF itp.}

- dostepnosci kompetentnego personelu do utrzymania punktu styku z siecig Internet.




6.1

guwzglednieniem:

regularnego identyfikowania znanych podatnosci w eksploatowanych systemach IT
terminowego wprowadzania danych do systemow zarzadzania tozsamoscig i
éuprawnieniami uzytkownikow;

prowadzenia okresowego przegladu uprawnien uzytkownikéw

- prowadzenia okresowych szkoleri uzytkownikéw podnoszacych ich éwiadomosé

6.2

izagrozen.

;vaniki audytu procesow planowania z uwzglednieniem:

posiadania planéw przywracania ustug IT na wypadek awarit

prowadzenia przegladow oraz doskonalenia planéw przywracania ustug IT :
cyklu zycia systemow IT i eksploatacji produktow nieposiadajgcych wsparcia producenta.é

*Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczerstwa
(Dz.U. z 2018 r. poz. 1560 z pbin. zm.).




