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OPIS PRZEDMIOTU ZAMOWIENIA

Ponizej zaprezentowane parametry okreslajg minimalne wymagania Zamawiajgcego
odnosnie wykonanych w ramach Zaméwienia przez Wykonawce ustug.

Sporzadzenie audytu cyberbezpieczenstwa

Przeprowadzenie audytu cyberbezpieczestwa w ramach projektu ,Cyfrowa Gmina”
w Urzedzie Gminy w Szrefsku (w dokumentacji projektu okreslanego jako ,diagnoza
cyberbezpieczenstwa”) w zakresie oceny zgodnosci funkcjonujacych zasad i procedur
dotyczacych zarzadzania bezpieczeristwem informacji z obowigzujagcymi aktami prawnymi,
w tym, w szczegdlnosci weryfikacji struktury organizacji oraz przeptywu dokumentow
elektronicznych, analizy zewnetrznej i wewnetrznej sieci komputerowej, analizy serweréw,
testow dostgpu do sieci wewnetrznej i zewnetrznej, analizy stacji roboczych, analizy kopii
zapasowych, analizy poczty elektronicznej, analizy ogdlnego bezpieczerstwa danych
i mechanizméw kontroli w Urzedzie, wraz z przygotowaniem raportu z audytu.

Audyt musi zosta¢ przeprowadzony zgodnie z Ustawg z dnia 5 lipca 2018 roku o krajowym
systemie cyberbezpieczeristwa (Dz. U. z 2020 r. poz. 1369 z pdin. zm.) oraz Rozporzadzeniem
Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci

elektronicznej oraz minimalnych wymagar dla systemoéw teleinformatycznych (Dz. U. z 2017
r. poz. 2247 z pozn. zm.).

Szczegotowy zakres przedmiotu zamdwienia zawiera formularz informacji zwigzanych
z przeprowadzeniem diagnozy cyberbezpieczernstwa stanowiagcy zatgcznik nr 8 konkursu
grantowego zataczony do niniejszego Zapytania ofertowego jako Zatgcznik nr 3.

Wykonawca zobowigzany jest do przedstawienia wynikéw audytu w formie papierowej oraz

elektroniczne;j.
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systemy IDS, IPS)

W ramach ustugi Urzad zostanie doposazony w zabezpieczenia logiczne (firewall, systemy
IDS, IPS). Beda to systemy ochrony do wykrywania i zapobiegania wtamaniom. To urzadzenia
sieciowe zwiekszajace bezpieczenstwo sieci komputerowych przez wykrywanie (IDS) lub
wykrywanie i blokowanie atakow (IPS) w czasie rzeczywistym. IDS stuzy do monitorowania
zagrozen i incydentéw naruszenia bezpieczefstwa oraz do powiadamiania o nich. Z kolei IPS
podejmuje dodatkowo dziatania majace na celu powstrzymanie ataku, minimalizacje jego
skutkow lub aktywna odpowiedz na naruszenie bezpieczenstwa. Tak wiec, rozwiazania te
umozliwig zwigkszenie poziomu bezpieczenstwa sieci komputerowej poprzez wzmocnienie
kontroli komunikacji pomiedzy sieciami o réznym stopniu zaufania.

Parametry techniczne

Urzadzenie zabezpieczajace Firewall/UTM
zabezpieczajgce min 30 stacji roboczych
oraz serwerow — 1 szt.

FW+IPS, VPN, filtr URL, AV, AS, DLP,

Obstuga kart SD

Parametry urzadzenia i specyfikacja sieciowa
8 portow Ethernet 10/100/1000 Mbps

przepustowosc firewalla z wtgczonym IPS
(Gbps) min. 2,400

przepustowosc IPSec VPN (Mbps) min. 600
liczba réwnolegtych sesji min. 300 000

nielimitowana liczba uzytkownikéw

Gwarancja min. 2 lata

1. Sprzet dostarczony w ramach realizacji zamowienia musi by¢ fabrycznie nowy,
wyprodukowany nie wczesniej niz na 6 miesiecy od daty dostarczenia.

2. Sprzet dostarczony w ramach realizacji zamowienia bedzie pochodzi¢ z autoryzowanego
kanatu sprzedazy producentéw zaoferowanych urzadzen.

3. Sprzet dostarczony w ramach realizacji zaméwienia nie byt w dniu sktadania ofert
przeznaczony przez producenta do wycofania z produkgji.

4,

Wraz z dostawg urzadzenia Wykonawca dostarczy dokument wystawiony przez

producenta sprzetu potwierdzajacy, ze oprogramowanie w nim zawarte jest
licencjonowane na Zamawiajgcego.
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5. Wraz z dostawg sprzetu Wykonawca dostarczy szczegétowg dokumentacje techniczng
producenta oferowanego urzadzenia, potwierdzajaca spetnianie wymagan technicznych
sprzetu bedacego przedmiotem zaméwienia.

Szkolenie urzednikéw z zakresu cyberbezpieczeristwa

Szkolenie z zakresu cyberbezpieczeristwa ma na celu podniesienie kompetencji kadry
urzedniczej w  obszarze zagrozen teleinformatycznych, podniesienie  poziomu
bezpieczenstwa informacyjnego w Urzedzie, poznanie prawidtowej reakcji na cyberataki,
podniesienie swiadomosci w zakresie potencjalnych cyberryzyk oraz incydentéw, unikanie
nieSwiadomego naruszenia bezpieczenstwa informacji podczas pracy zdalnej, poznanie
podstawowych zasad i dobrych praktyk wykorzystania technologii informatycznych oraz
zdobycie umiejetnosci wykorzystania tej wiedzy w praktyce. Szkolenie w swym zakresie
winno obejmowac co najmniej nastepujace zagadnienia:

1. Omoéwienie poprawnych zasad zwiazanych z cyberbezpieczenstwem w Urzedzie,
w szczegolnosci wynikajacych z obowiazujacych w tym zakresie aktéw prawnych
(Ustawa o krajowym systemie cyberbezpieczenstwa, Rozporzadzenie Rady Ministréw
w sprawie Krajowych Ram Interoperacyjnosci i inne).

2. Szczegotowe informacje zwigzane z zagrozeniami w sieci, w szczegolnosci: phishing,
ransomware oraz malware i omowienie sposobdw przeciwdziatania oraz
zabezpieczenia sig przed powyzszym zagrozeniami.

Wykonawca w ramach ustugi przeprowadzi szkolenie dla 20 urzednikéw z Urzedu Gminy
w Szrensku. Przed realizacjg ustugi przygotuje harmonogram szkolenia oraz jego program
i dostarczy je w terminie nie pdzniej niz 7 dni przed planowanym dniem rozpoczecia
szkolenia do akceptacji przez Zamawiajgcego. Szkolenie odby¢ sie musi w formie
stacjonarnej w siedzibie Zamawiajacego. Zamawiajacy udostepni  pomieszczenie
umozliwiajace przeprowadzenie szkolenia w grupach maksymalnie 10 osobowych.

Wykonawca przygotuje i zapewni wszystkim uczestnikom najpoiniej w dniu szkolenia
materiaty szkoleniowe pozwalajace na samodzielng edukacje z zakresu tematyki szkolenia
(np. opracowania, wydruki materiatéw szkoleniowych). Dopuszczalne jest dostarczenie tych
materiatow w formie elektronicznej np. plikéw w formacie PDF. Koszty zwigzane
z przygotowaniem i dostarczeniem materiatéw szkoleniowych ponosi Wykonawca.

Wykonawca jest zobowigzany do zapewnienia uczestnikom mozliwosci konsultacji
bezposrednio po ukoriczeniu szkolenia, a takze wskaze adres mailowy na ktéry w ciggu 7 dni
od ukoriczenia szkolenia uczestnicy beda mogli kierowaé pytania oraz udzieli na nie
odpowiedzi w terminie nie pézniejszym niz 10 dni od ukoriczenia szkolenia.

Szkolenie musi by¢ certyfikowane. Wykonawca w ramach realizacji Zamodwienia zapewni

uczestnikom szkolenia imienne certyfikaty potwierdzajace ukonczenie szkolenia ze
wskazaniem jego zakresu.




